< CPTM

COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM

ATA DA 92 (NONA) REUNIAO ORDINARIA DO
COMITE DE AUDITORIA ESTATUTARIO - CAE

1 — Data,_hora e local da realizacéo:
Reunido realizada no dia 23 (vinte e trés) do més de novembro de 2018 na Rua Boa

Vista, 170 - Edificio CIDADE | — Mezanino — Auditério B.

2 - Participantes:

Julio Sergio de Souza Cardozo — Coordenador do CAE
Alexandre Akio Motonaga — membro do CAE

Silvério Crestana — membro do CAE

Comité Gestor de Integragéo

Comité de Auditoria Estatutario - METRO

Comité de Auditoria Estatutario - SPTrans

3 - Pauta da Reunido:

3.1

3.2

Reuni&o conjunta do Comité Gestor da Integragdo com os Comités de Auditoria
Estatutarios (CAEs), Conselhos de Administragdo e grupos técnicos, para discutir
aspectos de seguranca do sistema.

Foi feito um breve histérico da reunido dos Comités de Auditoria Estatutaria
(CAEs) do Metr6, da SPTrans e da CPTM em 22/10, onde sugeriu-se reunido
conjunta para tratar da quest&o da fraude no Sistema Bilhete Unico, apresentar
solugbes de problemas e alinhar conhecimentos dos fatos e dados. Introduziu o
Sr. Jerénimo, coordenador do CAE do Metré, para comunicar como foi feita essa
sugestao.

O Sr. Jerbnimo esclareceu que o Comité de Auditoria € um colegiado exigido por
lei com a responsabilidade de assessorar o Conselho de Administragdo além da
supervisdo e eficacia dos controles internos, demonstragbes financeiras,
prevengao de fraudes e salvaguarda dos ativos, dente outras. Contou que foi
apresentado ao CAE o problema da fraude no Bilhete Unico (créditos falsos,
clonagem de cartao, etc.), que resultou em uma incongruéncia nas contas. No
sentido de buscar medidas de prevengao, houve reunido com o Metrd e o tema foi
levado ao Conselho de Administragdo e também aos demais CAEs, pois o
problema vem ocorrendo ha algum tempo.

Recordou que os problemas vém sendo constatados, no minimo, desde 2015,
conforme relatério da auditoria realizada pela Ernst & Young, acompanhado pelo
Comité Gestor, mas providéncias nédo foram eficazes, gerando duvidas quanto a
eficacia e aos prazos das providéncias até entdo tomadas.

Ressaltou que todos os CAEs tém responsabilidade pela resolucéo do problema
da fraude. Tem-se empreendido agées para sensibilizar todos os envolvidos na
administragdo para resolugdo do problema. Destacou que sera contratada
novamente auditoria externa com o objetivo de identificar falhas e mensura-las, e
informou que o CAE do Metrd exige que, a partir de entdo, seja apresentada
solugéo para os problemas encontrados nos trabalhos anteriores de auditoria
externa, citando inclusive a punicao de responsaveis.

A SPTrans, por intermédio do Sr. Aécio iniciou uma apresenta¢do sobre o Sistema
Bilhete Unico, com foco na comercializagao e fraude. Falou sobre as dificuldades
de uma empresa publica para atuar com a mesma agilidade de uma empresa
privada, e que, mesmo com todos os entraves, muito foi feito, conforme seria
demonstrado adiante.

Passou a explanar a estrutura de comercializagéo dos créditos para Bilhete Unico.
Elencou os tipos de produtos comercializados: créditos de vale-transporte,
créditos comuns e créditos de estudante. Explicou a diferenca entre créditos
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monetarios e temporais, e citou que entre os ultimos, além do mensal e diario
havia também o crédito semanal — retirado do mercado por se concluir, apdés
estudos, que se tratava de um alvo para o fraudador.
Explicou que todo crédito pode ser para énibus, para trilhos ou integrado (para
ambos). A esse respeito, lembrou que o Bilhete Unico (BU) originalmente foi criado
para o 6nibus, e que depois expandiu para os trilhos, tamanha a aceitagdo do
bilhete pela populagao. Acrescentou que antes do BU havia outro tipo de fraude,
no passe de papel e no bilhete magnético, o que se dava no ambito dos 6nibus e
dos trilhos — envolvendo SPTrans, Metré e CPTM conjuntamente.
Prosseguiu, dizendo que com o crescimento da procura pelo Bilhete Unico, era
necessario ampliar a rede de venda e recarga de créditos, uma vez que as casas
lotéricas e os postos (rede prépria) mostraram-se insuficientes. Esse aumento de
demanda deu origem a dois credenciamentos abertos pela SPTrans, sendo um
de rede complementar e o outro exclusivamente de distribuicdo de vale-transporte.
Atualmente, os canais de venda de créditos sdo compostos por empresas
credenciadas, casas lotéricas, postos, terminais, rede do Metrd e aplicativos de
celular. Os “apps” foram citados como exemplo de inovagdo, que demonstra que
a estruturagéo da rede do Bilhete Unico so6 foi possivel por meio de solucdes
criativas com o apoio do mercado.
Quanto aos valores, indicou que o custo aproximado com a recarga é de 1% e
citou os gastos com passageiros catracados que utilizam gratuidade no transporte
(quase 3 milhdes de pessoas). Aduziu que a familia do BU € composta pelo cartdo
de 1k (antigo, cuja criptografia foi quebrada) e pelo de 4k (atual).
Explicou, ainda, o processo de venda e rateio da receita. Primeiro sao retirados
os valores destinados ao transporte sobre pneus, na sequéncia os valores
destinados as concessionarias de transporte sob trilhos — conforme contratos de
concessao — e ao final Metrd e CPTM, conforme definido periodicamente pelo
Comité de Trilhos e enviado a Caixa Econémica Federal com as orientagdes de
rateio. J& houve erro em célula de tal planilha que gerou a necessidade de
corregao posterior.
Por fim, discorreu sobre o combate a fraude, citando os cancelamentos de cartdo
por estatistica, apreensdo, vacina, lista vermelha, reconhecimento facial e
falecimento/consulta ao SISOB. Explicou cada uma dessas ocorréncias, sendo
que a estatistica usa calculos feitos com base em dados anteriores; a apreenséo
é feita no flagrante de uso indevido e venda ilegal de créditos; a vacina é aplicada
nos validadores para cancelar os cartdes com créditos fraudados e clones; a lista
vermelha é enviada aos validadores, que cancelam os cartdes suspeitos de fraude
no momento do uso; o reconhecimento facial funciona através de uma rede de
cameras instaladas nos 6nibus que fotografam o usuario de gratuidade no
transporte no momento do uso de seu cartdo, sendo que é feita analise das
imagens por funcionarios designados, procedendo-se ao cancelamento do cartdo
no caso de terceiros utilizando o cartdo do beneficiario; e a consulta ao SISOB
objetiva verificar o falecimento de titulares de cartbes.
Citou que a prevencgéo de prejuizos se da em grande parte pelo cancelamento por
reconhecimento facial dos cartdes que concedem gratuidade, pois o titular cumpre
um periodo de sanc¢do durante o qual o cartdo nao pode ser usado, prevenindo
novas perdas.
Acrescentou que o reconhecimento facial foi uma ferramenta implantada pela
SPTrans para combate a fraude do uso indevido da gratuidade, algo que néo foi
recomendagao dos trabalhos de auditoria e que também beneficiou o Sistema
Trilhos. Sugeriu que este também instale a ferramenta para aumento da
efetividade da medida.
O Sr. Fernando Farias, SPTrans, iniciou a apresentacdo sobre aspectos técnicos
do sistema de bilhetagem. Salientou que o sistema de bilhetagem com cartdes
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com chip é off-line. Delineou que o tripé de seguranga usado pelo Sistema Bilhete
Unico é constituido pelo chip SAM (responsavel pela assinatura das transagées),
pelo sistema central (onde é feita pesquisa de comportamento de cartdes ap6s
ocorréncias) e pelo cartdo (armazena recargas off-line). Recordou a quebra da
criptografia do Bilhete Unico. Apresentou o cartdo mifare plus 4k, que é avangado,
mas precisa do chip novo. Falou sobre a vacina, que atua na deteccéo de
comportamento estranho nos validadores, buscando “sujeiras” nos cartées.
Mencionou a agéo da policia no combate a fraude, citando centenas de prisGes e
apreenséo de equipamentos usados na fraude.
Estima que no ultimo ano e meio a quantidade de fraudes foi reduzida em 60%, e
que atualmente esta estavel. Com relagao a implantagdo do novo sistema, esta
com atraso em virtude da complexidade, devendo ser implantado em meados de
2019, estando previsto periodo de convivéncia com sistema atual em virtude dos
cartdes que estao circulando.
O Sr. Julio, coordenador do CAE da CPTM, perguntou se havia como quantificar
os valores perdidos com fraude, bem como se foi aberto boletim de ocorréncia.
O Sr. Fernando disse que em 2016 a estimativa era de R$ 10 milhées por més e
que agora estima em R$ 3,5 milhdes, e que a policia tem atuado desde 2016,
tendo sido presas centenas de pessoas, além de apreendidos inimeros
equipamentos/computadores.
O Sr. Geraldo, coordenador do CAE da SPTrans, perguntou como haviam
estimado tais valores, tendo o Sr. Fernando explicado que com base nos cartdes
apreendidos/detectados, apuram quantas vezes foram utilizados para estimar o
valor em cada més, considerando a tarifa vigente.
Foi dito que & necessario focar na agédo da policia no sentido de empreender
investigagbes para encontrar o fraudador, e ndo a “ponta’, isso &, aquele que
comercializa créditos ilegalmente.
A Sra. Lucia Capela, SPTrans, lembrou a atuagéo do juridico da SPTrans no
sentido de centralizar as agdes da policia no DEIC.

3.3 Abriu-se para perguntas:
O Sr. Jerénimo questionou quanto ao trabalho de auditoria externa que apontou
que a medida da SPTrans nao conseguia detectar todos os cartdes com fraude.
O Sr. Fernando Farias explicou que isso decorre do chamado delay, isso é, a
lacuna de tempo entre a ocorréncia e o recebimento da informagao da ocorréncia
— apds o dnibus voltar para a garagem — por se tratar, como ja havia dito, de
sistema off-line. Salientou que, por outro lado, o sistema de recarga é online. No
caso de utilizagdo em estagdes de trem e metrd, se o sistema constatar a
utilizagcdo de cinco vezes na mesma estagdo em periodo de tempo préximo, o
cartio é bloqueado. Ressaltou, ainda, que a capacidade de cartdes contemplados
na lista vermelha serd aumentada em breve
O Sr. Crestana, CAE da CPTM e do Metrd, colocou a questao sobre a medida de
prevencdo e combate a ataque hacker entre o sistema da credenciada para o
sistema da CEF.
O Sr. Aécio explicou como é feito o controle das contas e a divisdo de canais, e
fez uma correlagcdo com o sistema de comércio eletrénico. O Sr. Viadimir
complementou dizendo que entre a venda e a recarga ha uma rotina de auditoria
que valida se toda recarga realizada é proveniente de venda.
A Sra. Gerlene, Metrd, questionou sobre como é feita a estocagem de créditos.
O Sr. Aécio explicou como funciona esse estoque, discorrendo sobre o HM e os
processos envolvidos — geragdo de creditos, distribuicdo para cofre virtual, {
conferéncia, rotina de auditoria.
O Sr. Motonaga, CAE da CPTM, do Metré e Conselheiro de Administragdo da
SPTrans, argumentou que o problema real ndo € o sistema, e sim como se

consegue quebrar o sistema.
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O Sr. Jerénimo perguntou como estédo os planos de agao para o que foi apontado
nos relatérios dos trabalhos de auditoria externa feitos pela Ernst & Young, e
solicitou respostas precisas e concretas. Ressaltou que o que foi apresentado
demonstra que a SPTrans tem atuado em varias frentes, mas que & necessario
que apresentem respostas, inclusive para possibilitar a execugdo da nova
auditoria.

O Sr. Aécio argumentou que algumas respostas da SPTrans foram no sentido do
ndo acolhimento da recomendagédo com justificativa apresentada, e que isso
estaria sendo considerado pelo Metré como uma nao resposta. Citou também que
a maioria das recomendagbes dadas como corre¢des para problemas de riscos
graves dependem da implantagéo do novo sistema que esta sendo construido.
Como exemplo, citou a questéo da falta de sistematizacédo para o Clearing, o qual
foi criado usando-se planilhas em Excel, cujo controle é feito por um mecanismo
de contrapartes, ou seja, os calculos da SPTrans sdo comparados aos das demais
empresas, e, havendo alguma imprecisdo, séo feitos ajustes para a efetiva
correc¢do. No entanto, a recomendagao feita pela auditoria & de que essa operagao
deixe de ocorrer por meio de planilhas em Excel e passe a fazer parte de um
sistema, com o que houve concordancia unanime. Informou que esse sistema foi
especificado no conjunto de ferramentas que constituirdo o novo Bilhete Unico,
mas nao foi possivel fazé-lo no sistema que ainda esta em operagao. Por fim, citou
que apesar do ndo atendimento das recomendagdes da auditoria na sua
totalidade, a SPTrans desenvolveu e implantou importantissimas ferramentas de
controle com base em experiéncias préprias, como foi o caso do Sistema de
reconhecimento facial.

O Sr. Jerdnimo, solicitou resposta formal a cada recomendacdo, e ficou
estabelecido prazo de 30 dias para o atendimento a essa solicitagdo, pois em
margo é necessario ter essas respostas para o inicio do novo trabalho de auditoria.
O Sr. Nascimento, Metrd, citou a necessidade de resposta, em razéo de o trabalho
de auditoria que sera feito ndo se tratar de continuidade do anterior, € sim de um
novo trabalho, superando as questdes ja tratadas anteriormente, que ira apontar
para os valores que foram perdidos. Chamou a atengéo para a necessidade de
iniciar isso de imediato.

O Sr. Jerdnimo explicou que as respostas deverdo ser avaliadas em conjunto,
inclusive para definir se as justificativas apresentadas para os casos de néo
acolhimento de recomendagdo sdo aceitaveis ou ndo, a fim focar esforgos nas
recomendacdes que forem mais relevantes.

O Sr. Gilmario, Metrd, parabenizou os responsaveis pela apresentagao,
manifestando que no seu entendimento as transagdes on line estariam seguras, e
que o problema seria entre os Chip SAM e os validadores. Para mitigar seria
importante estender o reconhecimento facial para as estagées de trem e metrd.
O Sr. Caetano, Metré, comentou que tem acompanhado essas questdes e
reforgou o fato de estar se tratando de empresa publica. Citou o encontro recente
do COMMIT. Indagou se esta sendo feito algum tipo de benchmarking nesse
sentido.

O Sr. Fernando Farias respondeu que a tecnologia que esta sendo implantada no
momento é de ponta. Destacou que a solugdo seria um sistema online, o que
atualmente é impossivel e invidvel. Citou a possibilidade de uso do celular para
pagamento da passagem, mas ndo como substituto, e sim como mais uma forma.

O Sr. Motanaga comentou que seria necessario implantar maior fiscalizagao sobre
as credenciadas, que estao ofertando itens fora de seu escopo — como carteira de
estudante.

O Sr. Aécio explicou que as credenciadas possuem em seus objetivos sociais
diversos escopos, € que a comercializagao de créditos seria mais um. Ha
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acompanhamento para verificar se houve migragao de servigos. Explicou também
que sao feitos testes e implantagées, aproveitando o credenciamento para liberar
acessos segundo o interesse do negécio — como cobrar a taxa de validagédo e
revalidagdo de carteira do estudante, pela qual paga-se comissao no valor de
R$0,84 (3% de R$28,00), em vez de pagar R$1,60 pela emissado de boleto.

O Sr. Edvaldo, Conselheiro de Administragao da SPTrans, apontou que o objetivo
da reunido, no sentido de possibilitar a equalizagdo da informacgao, foi atingido.
Apontou para a necessidade de passar as providéncias e encaminhamentos, para
proceder ao fim da reuniao.
O Sr. Nascimento, Metrd, reiterou a necessidade de tomar agdes imediatas, trazer
o consorcio Tivit-Montreal para mostrar essa urgéncia, apresentar as respostas da
SPTrans aos pontos da auditoria. Relatou que a contratagdo da auditoria no meio
do ano nao teve sucesso, mas que esta sera feita o mais breve possivel. Citou
que nessa data se oficializou a ultimagdo para que o Sistema Trilhos instale o
sistema de reconhecimento facial no metré e trem. Defendeu a importancia de
tornar esse férum uma rotina. Encarar que o problema nao é da SPTrans, mas de
todos.
O Sr. Jerdnimo sugeriu encontro trimestral, préximo a fevereiro.
O Sr. Donizete, SPTrans, em concordancia com o Sr. Nascimento, refor¢ou que é
importante trabalhar em conjunto, assumindo que o problema é de todos.
Apos protesto do Sr. Geraldo sobre as justificativas da SPTrans para a demora na
implantacéo do sistema e demais providéncias (em virtude da burocracia e do
Tribunal de Contas do Municipio), indicando a necessidade de se buscar maneira
de atualizar com mais rapidez sob pena de acontecer de novo, o Sr. Nascimento
concordou mas ressaltou a dificuldade de acompanhar a velocidade de alteragao
de tecnologia e também dos fraudadores, especialmente para a administragdo
publica. Uma opgao seria caminhar para a concessdo, pois seria a iniciativa
privada uma solugao para esse problema.
Por fim, o Sr. Jerénimo agradeceu a presenca de todos e encerrou a reuniao.
4 Pauta da préxima reunido:
4.1 Dia 07/12/2018 -
- Seguro D&O - 14h15
Participagao:
Sr. Rogeério Felippe da Silva — Gerente Juridico
- Demonstragdes Contabeis outubro/2018 — 15h15
Participagao:
Sra. Ivone Ferraz Anacleto — Gerente de Controle Fiscal e Contabil
Sra. Marli Candido Dutra — Chefe do Departamento de Contabilidade e Custos
5 - NADA MAIS havendo a tratar, foi encerrada a reuniao e lav
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